
Ilmoitus henkilötietojen tietoturvaloukkauksesta

Perustiedot

Sukunimi

Etunimi

Ilmoituksen tekijän tiedot

Yritys- ja yhteisötunnus (Y-tunnus)

Yrityksen oma tunnus tietoturvaloukkaukselle

Organisaation nimi

Yhteyshenkilö (nimi, tehtävä, puhelin ja postiosoite)

Yhteyshenkilön sähköpostiosoite

Puhelinnumero

Muut osalliset tahot

Koskeeko tietoturvaloukkaus muita tahoja?

https://akkuna.fi/lomake/ilmoitus-henkilotietojen-tietoturvaloukkauksesta


Osallisen organisaation nimi, yhteystiedot, mahdollinen Y-tunnus ja asema
(esim. käsittelijä, toinen rekisterinpitäjä)

Ilmoita organisaation tiedot ja kuvaile, millä tavalla se on ollut osallisena
tietoturvaloukkauksessa.

○ Kyllä

○ Ei

Merkitse tähän, jos tietoturvaloukkaus koskee muita organisaatioita, kuten toista
rekisterinpitäjää tai henkilötietojen käsittelijää.

Aikajana

Tietoturvaloukkauksen alkamispäivä

Jos päivämäärä ei ole tiedossa, ilmoita arvioitu päivämäärä.
Tietoturvaloukkauksen päättymispäivä

Jos päivämäärä ei ole tiedossa, ilmoita arvioitu päivämäärä.
Milloin tietoturvaloukkaus tuli ilmi

Jos päivämäärä ei ole tiedossa, ilmoita arvioitu päivämäärä.
Miten tietoturvaloukkaus havaittiin

Milloin henkilötietojen käsittelijä on ilmoittanut tietoturvaloukkauksesta

Jos päivämäärä ei ole tiedossa, ilmoita arvioitu päivämäärä.
Lisätietoja ilmoituksen tekemisen ajankohdasta (esimerkiksi myöhästymisen syy
tai muita tietoja)

Tietoturvaloukkauksen kuvaus

Tietoturvaloukkauksen kuvaus



☐ Luvaton luovuttaminen tai pääsy tietoihin

☐ Tietojen muuttaminen

☐ Tietojen lainvastainen tai vahingossa tapahtunut tuhoaminen tai
hävittäminen

☐ Tietojen saatavuus tai käytettävyys on tilapäisesti estynyt

☐ Tiedot leviävät laajemmalle kuin mihin rekisteröidyt ovat antaneet
suostumuksensa tai kuin on tarpeen

☐ Tieto voidaan yhdistää muihin rekisteröityä koskeviin tietoihin

☐ Tietoja voidaan käyttää muihin tarkoituksiin tai muuten oikeudettomasti

☐ Muu

Luvaton luovuttaminen tai pääsy tietoihin

☐ Tietoja on voitu muuttaa tai käyttää, vaikka ne eivät enää ole
paikkaansapitäviä

☐ Tietoja on voitu muuttaa muuksi tiedoksi ja käyttää muihin tarkoituksiin

☐ Muu

Tietojen muuttaminen

☐ Kyvyttömyys tarjota erittäin tärkeää palvelua rekisteröidyille jotka ovat
tietoturvaloukkauksen vaikutuspiirissä

☐ Muutos kykyyn tarjota erittäin tärkeää palvelua rekisteröidyille

☐ Muu

Tietojen lainvastainen tai vahingossa tapahtunut tuhoaminen tai hävittäminen

Tietojen saatavuus tai käytettävyys on tilapäisesti estynyt



Kuvaus muusta tietojen luottamuksellisuuteen liittyvästä seurauksesta

Kuvaus tietoturvaloukkauksesta

Kuvaa tässä vapaamuotoisesti tietoturvaloukkauksen tapa, syy, mahdolliset seuraukset
sekä muut tietoturvaloukkauksen kannalta oleelliset seikat. Voit lisäksi antaa tietoja siitä,
mitä järjestelmiä tai ohjelmia loukkauksen kohteena olevien henkilötietojen käsittelyyn
liittyy.

☐ Kyvyttömyys tarjota erittäin tärkeää palvelua rekisteröidyille jotka ovat
tietoturvaloukkauksen vaikutuspiirissä

☐ Muutos kykyyn tarjota erittäin tärkeää palvelua rekisteröidyille

☐ Muu

Tietoturvaloukkauksen tapa

- Ei mikään - ▾

Kirjoita muu...

Tietoturvaloukkauksen tapa

Tietoturvaloukkauksen syy

- Ei mikään - ▾

Kirjoita muu...

Tietoturvaloukkauksen syy

Tietoturvaloukkauksen kohteena olevat tiedot

☐ Identiteettitiedot (esim. nimi ja syntymäaika)

Yleiset henkilötiedot



Arvio tietoturvaloukkauksen kohteena olevien tallenteiden määrästä

☐ Henkilötunnus

☐ Yhteystiedot

☐ Muut tunnistamistiedot

☐ Taloudellista asemaa koskevat tiedot

☐ Viralliset asiakirjat

☐ Sijaintitiedot

☐ Geneettiset tai biometriset tiedot

☐ Rikostuomioihin tai rikkomuksiin liittyvät tiedot

☐ Ei vielä tiedossa

☐ Rodun tai etnisen alkuperän paljastavat tiedot

☐ Poliittisia mielipiteitä kuvaavat tiedot

☐ Uskonnollista tai filosofista vakaumusta koskevat tiedot

☐ Ammattiliiton jäsenyyttä kuvaavat tiedot

☐ Seksuaalista käyttäytymistä kuvaavat tiedot

☐ Terveydentilaa koskevat tiedot

☐ Geneettiset tiedot

☐ Biometriset tiedot

☐ Ei vielä tiedossa

☐ Tietoturvaloukkaus ei koske erityisiä henkilötietoryhmiä

Erityiset henkilötietoryhmät

Tietoturvaloukkauksen kohteena olevat rekisteröidyt



Arvio tietoturvaloukkauksen kohteena olevien henkilöiden määrästä

☐ Työntekijät

☐ Käyttäjät

☐ Tilaajat

☐ Opiskelijat

☐ Viranomaishenkilöstö

☐ Asiakkaat (nykyiset ja potentiaaliset)

☐ Potilaat

☐ Alaikäiset

☐ Haavoittuvassa asemassa olevat

☐ Ei vielä tiedossa

☐ Muut henkilöryhmät

Kirjoita muut ryhmät

Toimenpiteet ennen tietoturvaloukkausta

Mitä teknisiä ja organisatorisia suojatoimenpiteitä on tehty ennen
tietoturvaloukkausta

Kuvaa tässä, millaisilla toimenpiteillä loukkauksen kohteena olevat henkilötiedot on
suojattu, esimerkiksi henkilöstölle annetut toimintaohjeet ja käytössä olevat tekniset
suojaustoimenpiteet.

Fyysinen, aineellinen tai aineeton vahinko tai merkittävät seuraukset
rekisteröidyille

Tapa, jolla tietoturvaloukkaus mahdollisesti vaikuttaa rekisteröityihin



☐ Henkilötietojen leviäminen

☐ Rajoitukset oikeuksiin

☐ Syrjintä

☐ Identiteettivarkaus

☐ Petos

☐ Taloudellinen vahinko

☐ Pseudonymisoinnin kumoutuminen

☐ Mainehaitta

☐ Salassapitovelvollisuuden suojaamien tietojen paljastuminen

☐ Muu merkittävä sosiaalinen tai taloudellinen vahinko

Kirjoita aiheutunut vahinko...

○ Vähäinen

○ Kohtalainen

○ Korkea

○ Hyvin korkea

Arvioi mahdollisten vaikutusten vakavuus rekisteröidyille

Toimenpiteet

○ Kyllä

○ Ei vielä, mutta ilmoitetaan

○ Rekisteröidyille ei ilmoiteta tietoturvaloukkauksesta

Onko rekisteröidyille ilmoitettu tietoturvaloukkauksesta



Milloin rekisteröidyille on ilmoitettu

Informoitujen rekisteröityjen lukumäärä

Tapa, jolla rekisteröidyille on ilmoitettu ja ilmoituksen sisältö

Kuvaus toimenpiteistä, joiden perusteella rekisteröidyille ei ole ilmoitettu

Rekisterinpitäjän tietoturvaloukkauksen vuoksi toteuttamat toimenpiteet

○ Asiasta ei ole vielä tehty päätöstä

○ Ajankohtaa ei ole vielä päätetty

○ Ajankohta

Kirjoita aika...

Milloin rekisteröidyille ilmoitetaan

○ Rekisterinpitäjä oli suojannut tietoturvaloukkauksen kohteena olleet
henkilötiedot siten, että tietoturvaloukkaus ei todennäköisesti aiheuta
korkeaa riskiä rekisteröidyn oikeuksille ja vapauksille.

○ Rekisterinpitäjä on toteuttanut jatkotoimenpiteitä, joilla varmistetaan,
että loukkauksen kohteena olevan rekisteröidyn oikeuksiin ja vapauksiin
kohdistuva korkea riski ei enää todennäköisesti toteudu.

○ Se vaatisi kohtuutonta vaivaa ja loukkauksesta iloitetaan julkisella
tiedonannolla.

○ Tietoturvaloukkaus ei todennäköisesti aiheuta korkeaa riskiä
rekisteröidyille.

Miksi rekisteröidyille ei ilmoiteta



Muut tietoturvaloukkauksen johdosta tehdyt ilmoitukset

☐ Ilmoitus toiselle tietosuojaviranomaiselle EU:n alueella

Onko tietoturvaloukkauksesta ilmoitettu tai ilmoitetaanko siitä suoraan muulle
tietosuojaviranomaiselle EU:n alueella?
EU:n alueen tietosuojaviranomaiset, joille tietoturvaloukkauksesta ilmoitetaan
tai on ilmoitettu.

Milloin EU:n alueen tietosuojaviranomaisille on ilmoitettu tai ilmoitetaan?

☐ Ilmoitus tietosuojaviranomaiselle ETA-alueen ulkopuolella

Onko tietoturvaloukkauksesta ilmoitettu tai ilmoitetaanko siitä ETA-alueen ulkopuoliselle
tietosuojaviranomaiselle?
ETA-alueen ulkopuoliset tietosuojaviranomaiset, joille tietoturvaloukkauksesta
on ilmoitettu tai ilmoitetaan

☐ Ilmoitus tietosuojaviranomaiselle ETA-alueen ulkopuolella

Onko tietoturvaloukkauksesta ilmoitettu tai ilmoitetaanko siitä muille ETA-alueen
viranomaisille EU-säännösten perusteella (NIS-direktiivi tai eIDAS-asetus)?
ETA-alueen viranomaiset, joille tietoturvaloukkauksesta on ilmoitettu muiden
EU-säännösten perusteella


